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ABSTRACT

The rapid development of digital education services has increased educational
institutions' dependence on information technology infrastructure. Various cyber
threats such as brute force attacks, port scanning, ping sweep, and denial-of-service
attacks can disrupt service availability and interfere with academic and
administrative activities. Therefore, an effective security mechanism is required to
detect and mitigate cyberattacks in real time. This study aims to implement a Snort
Inline Mode-based Intrusion Prevention System integrated with the ELK Stack
(Elasticsearch, Logstash, Kibana) within a Docker-based digital education services
infrastructure environment. The research employed an experimental method by
developing a containerized architecture consisting of attacker, digital education
service server, Snort IPS, Filebeat, Logstash, Elasticsearch, and Kibana containers.
Active mitigation was implemented using Netfilter Queue (NFQUEUE), enabling
Snort to inspect and block malicious traffic before reaching the target server. Four
attack scenarios were tested, including SSH Brute Force, ICMP Ping Sweep, TCP
Port Scan, and TCP SYN Flood. The results indicate that the system successfully
detected and mitigated all attack scenarios with a mitigation success rate of 100%
and response times below one second. Furthermore, ELK Stack integration
provided centralized and real-time security monitoring through Kibana dashboards,
facilitating threat analysis and security management. The findings demonstrate that
the combination of Snort Inline Mode and ELK Stack in a Docker environment can
serve as an effective security solution to support the reliability, security, and

availability of digital education services infrastructure.

Keywords: Snort Inline Mode, ELK Stack, Docker, Digital Education Services

Infrastructure, Intrusion Prevention System
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ABSTRAK

Perkembangan layanan digital di lingkungan pendidikan telah meningkatkan
ketergantungan institusi pendidikan terhadap infrastruktur teknologi informasi.
Berbagai ancaman siber seperti brute force attack, port scanning, ping sweep, dan
denial of service berpotensi mengganggu ketersediaan layanan serta memengaruhi
aktivitas akademik dan administrasi yang bergantung pada sistem digital. Oleh
karena itu, diperlukan mekanisme keamanan yang mampu mendeteksi dan
memitigasi serangan secara real-time. Penelitian ini bertujuan
mengimplementasikan sistem Intrusion Prevention System (IPS) berbasis Snort
Inline Mode yang diintegrasikan dengan ELK Stack (Elasticsearch, Logstash,
Kibana) pada lingkungan infrastruktur layanan digital pendidikan berbasis Docker.
Metode penelitian yang digunakan adalah eksperimen dengan membangun
arsitektur container yang terdiri atas kontainer attacker, server layanan digital
pendidikan, Snort IPS, Filebeat, Logstash, Elasticsearch, dan Kibana. Mekanisme
mitigasi aktif memanfaatkan Netfilter Queue (NFQUEUE) sehingga Snort mampu
melakukan inspeksi dan pemblokiran paket berbahaya sebelum mencapai server
tujuan. Pengujian dilakukan menggunakan empat skenario serangan yaitu SSH
Brute Force, ICMP Ping Sweep, TCP Port Scan, dan TCP SYN Flood. Hasil
penelitian menunjukkan bahwa sistem berhasil mendeteksi dan memitigasi seluruh
serangan dengan tingkat keberhasilan mitigasi sebesar 100% dan waktu respons
kurang dari satu detik. Integrasi ELK Stack juga berhasil menyediakan monitoring
keamanan terpusat dan real-time melalui dashboard Kibana yang interakiif.
Penelitian ini menyimpulkan bahwa kombinasi Snort Inline Mode dan ELK Stack
pada lingkungan Docker dapat menjadi solusi keamanan yang efektif untuk
mendukung keandalan, keamanan, dan ketersediaan infrastruktur layanan digital
pendidikan.

Kata Kunci: Snort Inline Mode, ELK Stack, Docker, Infrastruktur Layanan Digital

Pendidikan, Intrusion Prevention System
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A.Pendahuluan

Transformasi  digital telah
mendorong institusi pendidikan untuk
memanfaatkan berbagai layanan
berbasis teknologi informasi dalam
mendukung aktivitas akademik dan
administrasi. Penggunaan komunikasi
nirkabel untuk tujuan pribadi dan
komersial telah berkembang dengan
begitu cepat, dan teknologi Wi-Fi kini
telah tersebar di semua tempat
termasuk kantor pemerintahan,
perusahaan swasta, dan institusi
Pendidikan (Sisilia Mukti et al., 2019).
Ancaman terhadap infrastruktur digital
tersebut terus berkembang seiring
dengan pesatnya digitalisasi di
berbagai sektor kehidupan (Denanta
Alviani et al., 2024).

Berkembangnya jaringan
internet bukan lagi sebagai suatu hal
yang mewah, melainkan menjadi
sebuah kebutuhan di setiap bidang
(Susdyastama Putra et al., 2020).
Gangguan terhadap sistem layanan
digital Pendidikan dapat berdampak

langsung pada proses belajar

mengajar, menghambat akses
informasi akademik, serta
menurunkan kualitas layanan

pendidikan. Oleh karena itu, institusi
pendidikan perlu memastikan bahwa
infrastruktur digital yang digunakan

memiliki mekanisme perlindungan
yang memadai terhadap berbagai
ancaman keamanan siber.

Ancaman siber yang umum
terjadi pada layanan berbasis jaringan
antara lain brute force attack, ping
sweep, port scanning, dan denial of
service attack. Berbagai ancaman
tersebut berpotensi mengganggu
operasional layanan digital apabila
tidak ditangani secara efektif (Pratikno
R et al.,, 2025). Keamanan jaringan
komputer bertujuan untuk menjaga
agar data di dalamnya tetap aman,
utuh, dan valid, serta membantu
mencegah risiko seperti penyusupan
atau ancaman yang dapat merusak
fungsi jaringan (Suci Sekar Sari &
Agus Tedyyana, 2024). Brute force
attack dilakukan dengan mencoba
berbagai kombinasi username dan
password secara berulang untuk
memperoleh akses tidak sah ke dalam
sistem. Ping sweep digunakan untuk
mengidentifikasi host aktif dalam
suatu jaringan, sedangkan port
scanning dimanfaatkan untuk
menemukan layanan yang terbuka
pada server target. Selain itu, denial of
service attack dapat menyebabkan
layanan menjadi tidak tersedia akibat
tingginya lalu lintas jaringan yang

diterima oleh server.
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Salah satu solusi yang dapat
diterapkan  untuk  meningkatkan
keamanan jaringan adalah Intrusion
System (IPS). IPS

merupakan kombinasi antara fasilitas

Prevention

blocking capabilities dari firewall dan
kedalaman inspeksi paket data dari
Intrusion Detection System (IDS)
(Pradipta & Asmunin, 2017). Berbeda
dengan Intrusion Detection System
(IDS) yang hanya memberikan
notifikasi atau peringatan, IPS dapat
melakukan pemblokiran lalu lintas
berbahaya secara otomatis sebelum
mencapai  target. Salah  satu
perangkat lunak open source yang
banyak digunakan dalam
implementasi IPS adalah Snort. Snort
mampu beroperasi sebagai IPS dalam
mode inline melalui integrasi dengan
Netfilter Queue (NFQUEUE) yang
secara  aktif ~memblokir  paket
berbahaya sebelum mencapai server,
dan telah terbukti menunjukkan
response time lebih cepat serta
penggunaan sumber daya CPU yang
lebih efisien dibandingkan pendekatan
keamanan berbasis

(Ernawati & Rachmat, 2021).

Selain kemampuan deteksi dan

honeypot

mitigasi, monitoring keamanan secara
real-time juga menjadi kebutuhan

penting dalam pengelolaan

infrastruktur digital pendidikan. ELK
Stack yang terdiri atas Elasticsearch,
Logstash, dan Kibana merupakan
platftorm yang banyak digunakan
untuk pengelolaan log dan visualisasi
data keamanan. Integrasi Snort
dengan ELK Stack telah dibuktikan
mampu memproses dan
memvisualisasikan data alert secara
efektif untuk mendukung deteksi
ancaman jaringan secara real-time
(Robbani et al., 2025).

Penelitian sebelumnya telah
banyak membahas implementasi
Snort sebagai Intrusion Detection
System maupun pemanfaatan ELK
Stack sebagai sistem monitoring
keamanan. Selain itu, pendekatan
berbasis Network Access Control
(NAC) juga telah digunakan sebagai
solusi keamanan jaringan terpusat
pada infrastruktur Tl  modern
(Ramadhan et al., 2026). Namun
sebagian besar penelitian masih
berfokus pada fungsi deteksi pasif dan
belum mengintegrasikan kemampuan
mitigasi aktif menggunakan Snort
Inline  Mode dengan visualisasi
keamanan secara real-time dalam
lingkungan  Docker. Berdasarkan
permasalahan tersebut, penelitian ini
bertujuan mengimplementasikan

Snort Inline Mode yang diintegrasikan
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dengan ELK Stack pada lingkungan
Docker untuk mendeteksi dan
memitigasi berbagai jenis serangan

jaringan secara real-time.

B. Metode Penelitian
Penelitian ini menggunakan

metode eksperimen (experimental

research) dengan pendekatan
kuantitatif untuk
mengimplementasikan dan
mengevaluasi  sistem  keamanan

jaringan berbasis Intrusion Prevention
System (IPS) menggunakan Snort
Inline  Mode yang diintegrasikan
dengan ELK Stack pada lingkungan
Docker. Metode eksperimen dipilih
karena penelitian berfokus pada
pengujian langsung terhadap
kemampuan sistem dalam
mendeteksi dan memitigasi berbagai
jenis serangan jaringan.

1. Desain Penelitian

Tahapan penelitian dilakukan secara
sistematis mulai dari studi literatur,
perancangan sistem, implementasi
lingkungan Docker, konfigurasi Snort
Inline Mode dan ELK Stack, simulasi
serangan, pengumpulan data, analisis
hasil pengujian, hingga penarikan
kesimpulan. Metode eksperimen telah
banyak digunakan dalam penelitian

keamanan jaringan, di antaranya

melalui perancangan topologi,
instalasi sistem, konfigurasi kebijakan
keamanan, serta pengujian fitur-fitur
keamanan yang diterapkan (Hamzah

& Prihanto, 2025).

Filcbeat mengirim log ke Logstash
(Port 5044)

Gambar 1 Alur Penelitian
Implementasi Snort Inline Mode dan
ELK Stack

2. Arsitektur Sistem

Lingkungan  pengujian  dibangun
menggunakan Docker  Container
untuk memastikan konsistensi

konfigurasi dan kemudahan replikasi

sistem. Seluruh layanan dihubungkan

melalui jaringan virtual Docker Bridge

Network.

Komponen sistem terdiri atas:

a. Attacker Container: Container
Ubuntu yang digunakan untuk
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mensimulasikan aktivitas

serangan menggunakan tools
keamanan seperti Hydra, Nmap,
dan Hping3.

b. Server Infrastruktur Layanan Digital
Pendidikan: Server yang berperan
sebagai representasi layanan
digital pada lingkungan pendidikan
dan digunakan sebagai target
pengujian keamanan.

c. Snort IPS Container: Container
yang menjalankan Snort Inline
Mode sebagai Intrusion Prevention
System. Snort
menggunakan DAQ NFQUEUE

sehingga

dikonfigurasi

mampu  melakukan
inspeksi dan pemblokiran paket
secara langsung.

d. Filebeat Container: Berfungsi untuk
membaca log keamanan yang
dihasilkan Snort dan
mengirimkannya ke Logstash
secara real-time.

e. Logstash Container: Digunakan
untuk memproses, memfilter, dan
mengkategorikan log keamanan
sebelum diteruskan ke
Elasticsearch.

f. Elasticsearch Container: Berfungsi
sebagai media penyimpanan dan
pengindeksan data log keamanan.

g. Kibana Container: Digunakan

untuk menampilkan visualisasi log

keamanan dalam bentuk

dashboard monitoring secara real-

time.
3. Konfigurasi Snort Inline Mode
Snort dikonfigurasi dalam mode Inline
dengan memanfaatkan mekanisme
Netfilter Queue (NFQUEUE). Snort
dapat bekerja dalam tiga mode, yaitu
sebagai penyadap (sniffer),
penyimpan data (packet logger), dan
sebagai

pendeteksi serangan

(network intrusion
(Mahendra & Mukti, 2022). Seluruh
paket jaringan yang masuk akan
diarahkan ke antrean NFQUEUE

menggunakan aturan

detection)

iptables
sebelum diperiksa oleh Snort. Pada
konfigurasi ini, Snort dapat melakukan
dua tindakan utama yaitu ACCEPT
(mengizinkan  paket  diteruskan)
apabila tidak terdeteksi sebagai
ancaman, dan DROP (memblokir
paket) apabila memenuhi aturan
deteksi yang telah ditentukan. SNORT
merupakan gabungan dari protokol
analisis dan pendeteksi penyusupan
yang berguna untuk merespon
kejadian-kejadian yang sedang terjadi
pada jaringan komputer secara real-
time (Purba & Efendi, 2020).

4. Skenario Pengujian

Serangan DoS dan port scan

merupakan serangan yang umum
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terjadi pada komputer yang terhubung
ke jaringan, di mana DoS berasal dari
satu perangkat sedangkan DDoS
melibatkan lebih dari satu perangkat
dengan menggunakan paket data
besar yang dapat membebani dan
memblokir akses ke server (Awal &
Gusman, 2023). Snort merupakan
sistem yang dapat mendeteksi
berbagai jenis ancaman pada jaringan
komputer, mulai dari ancaman ICMP,
TCP, maupun UDP (Santi & Mulyanto,
2024). Berdasarkan
tersebut, pengujian dalam penelitian

kemampuan

ini dirancang menggunakan empat

jenis serangan yang mencakup

protokol-protokol tersebut:

a. SSH Brute Force Attack: Serangan
dilakukan menggunakan Hydra
untuk mencoba berbagai

kombinasi  kredensial secara
berulang pada layanan SSH.

b. ICMP Ping Sweep: Serangan
dilakukan untuk mengidentifikasi
host  aktif dalam  jaringan
menggunakan paket ICMP Echo
Request.

C. TCP Port Scan: Pengujian
dilakukan menggunakan Nmap
untuk mendeteksi port yang
terbuka pada server target.

d. TCP SYN Flood: Serangan

dilakukan menggunakan Hping3

untuk mengirimkan paket SYN
dalam jumlah  besar guna
mengganggu ketersediaan
layanan.
Dampak serangan siber sangat luas,
mencakup kerugian finansial,
penurunan kepercayaan terhadap
institusi, kebocoran data penting,
serta risiko terhadap keamanan
operasional suatu
(Wulandari et al., 2025).

5. Teknik Pengumpulan dan

organisasi

Analisis Data

Data penelitian diperoleh melalui
observasi langsung terhadap hasil
pengujian sistem, meliputi log deteksi
serangan yang dihasilkan oleh Snort,
jumlah  serangan yang berhasil
dideteksi, jumlah paket yang berhasil
dimitigasi, waktu respons sistem
dalam melakukan mitigasi, dan
visualisasi log keamanan melalui
dashboard Kibana. Analisis data
dilakukan dengan membandingkan
hasil deteksi dan mitigasi terhadap

setiap skenario serangan yang diuiji.

C. Hasil
Pembahasan

Penelitian dan
1. Implementasi  Infrastruktur
Berbasis Docker

Implementasi sistem menggunakan
Docker Compose dengan seluruh
container Dberjalan pada jaringan
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Docker Bridge, memungkinkan

komunikasi antar layanan
berlangsung dengan baik. Docker
dipilih karena memberikan

keuntungan  berupa  kemudahan
deployment, isolasi layanan, dan

konsistensi lingkungan pengujian.

0% 6.55MI

189.11%  861.4N

40885234129 9121% 28310

8i19cbbadich 190.65%  499.4N

63318318907 001% 29.37M

26512445 0% 3.83MI

Gambar 2 Implementasi Container
Docker

2. Implementasi Snort Inline Mode

Snort dikonfigurasi menggunakan

Inline Mode dengan memanfaatkan

mekanisme Netfilter Queue

(NFQUEUE).

memungkinkan seluruh paket yang

Pendekatan ini

melintas diperiksa terlebih dahulu oleh
Snort sebelum diteruskan ke server
tujuan. Snort dapat dioperasikan
dalam tiga mode vyaitu: sniffer mode
untuk menampilkan paket secara real-
time, packet logger mode untuk
mencatat paket ke dalam file, dan
network intrusion detection mode
yang menjalankan Snort beserta file
konfigurasi yang telah ditentukan
(Purba & Efendi, 2020). Mode Inline

memungkinkan Snort tidak hanya
mendeteksi aktivitas serangan, tetapi
juga melakukan tindakan mitigasi
secara langsung melalui aksi DROP
terhadap paket yang melanggar
aturan keamanan. Pada penelitian ini
Snort dikonfigurasi untuk melakukan
inspeksi dan pemblokiran paket
secara  aktif, sejalan  dengan
penerapan Snort sebagai IDPS yang
telah terbukti mampu mendeteksi
serangan Port Scanning, Brute Force,
dan DDoS pada lingkungan jaringan

nyata (Pradita & Pramono, 2024).

Rule application order: pass->drop->sdrop->reject->alert->
log
Verifying Preprocessor Configurations!

[ Port Based Pattern Matching Memory ]

nfq DAQ configured to inline.

Reload thread starting...

Reload thread started, thread 0x7916f5f95640 (8)

--== Initialization Complete ==--
o" )~ Version 2.9.15.1 GRE (Build 15125)
By Martin Roesch & The Snort Team: http://www.s
nort.org/contact#team
sco and/or its affiliates. All rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al

Using libpcap version 1.10.1 (with TPACKET_V3)
Using PCRE version: 8.39 2016-06-14
Using ZLIB version: 1.2.11

Commencing packet processing (pid=1)
Decoding Raw IP4

Gambar 3 Implementasi Snort Inline
Mode Menggunakan NFQUEUE

3. Implementasi ELK Stack

ELK Stack merupakan kombinasi

komponen Elasticsearch, Logstash,

dan Kibana yang berguna untuk

mengumpulkan log yang kemudian
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divisualisasikan dalam bentuk grafis
(F. S. Mukti & Sukmawan, 2021).
Integrasi ELK Stack dilakukan untuk
mendukung proses monitoring
keamanan secara real-time. Filebeat
digunakan untuk membaca log yang
dihasilkan oleh Snort. Elasticsearch
merupakan mesin pencari open
source yang memungkinkan
pencarian, penyimpanan, dan analisis
data dalam skala besar secara cepat
dan real-time menggunakan
penyimpanan berorientasi dokumen
berbasis JSON (Yudhistira & Fitrisia,
2023). Logstash menangani data yang
diterima  menggunakan  pipeline
pemrosesan yang terdiri dari tiga
tahap yaitu input, filter, dan output
(Setiyawan et al., 2023). Adapun
Kibana merupakan platform yang
didedikasikan  untuk

pencarian, kueri, dan analisis data

visualisasi,

yang berfokus pada data yang
disimpan dalam indeks Elasticsearch
(Yudhistira & Fitrisia, 2023).

Gambar 4 Proses Pengiriman dan
Pemrosesan Log Menggunakan
Filebeat dan Logstash

4. Hasil Deteksi dan Mitigasi
Serangan

Pengujian dilakukan terhadap empat
jenis serangan yang umum ditemukan
pada lingkungan jaringan. Setiap
serangan dijalankan dari container
attacker menuju server infrastruktur
layanan digital pendidikan yang
berada di belakang Snort Inline Mode.

Tabel 1 Hasil Pengujian Deteksi
dan Mitigasi Serangan

N Jenis To Param Statu Wak

o Sera ols eter s tu
ngan Trigge Mitig Res
r asi pon

s

1 SSH Hy 5 DRO <1
Brute dra koneks P Deti
Force i/60 (100 k

detik %)
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2 ICMP Pin Setiap DRO <1
Ping g/N ICMP P Deti
Swee ma Echo (100 k

P p %)

3 TCP Nm 20 DRO <1
Port ap SYN/ P Deti
Scan 10 (100 k

detik %)

4 TCP Hpi 100 DRO <1
SYN ng SYN/ P Deti
Flood 3 10 (100 Kk

detik %)

Berdasarkan hasil pengujian pada
Tabel 1, sistem berhasil mendeteksi
dan memitigasi seluruh serangan
yang dilakukan. Tingkat keberhasilan
mitigasi mencapai 100% pada seluruh
skenario pengujian. Hasil tersebut
menunjukkan bahwa Snort Inline
Mode yang dikombinasikan dengan
NFQUEUE mampu berfungsi sebagai
Intrusion Prevention System (IPS)
aktif yang efektif dalam mencegah
ancaman jaringan secara real-time.

4.1 Hasil Deteksi SSH Brute Force
Pengujian SSH Brute Force dilakukan
menggunakan Hydra dengan

mencoba berbagai kombinasi
username dan password terhadap
layanan SSH yang berjalan pada
server target. Ketika jumlah koneksi

melebihi batas yang ditentukan pada

rules Snort, sistem secara otomatis
menghasilkan alert dan melakukan
pemblokiran paket. Seluruh aktivitas
brute force berhasil dideteksi dan
dihentikan

akses ke sistem.

sebelum  memperoleh

Gambar 5 Deteksi Serangan SSH
Brute Force
4.2 Hasil Deteksi ICMP Ping Sweep
Pengujian ICMP  Ping  Sweep
dilakukan menggunakan paket ICMP
Echo Request untuk mengidentifikasi
host aktif dalam jaringan. Snort
berhasil mendeteksi aktivitas
pemindaian jaringan dan melakukan
pemblokiran terhadap paket yang
dikirimkan oleh penyerang.
Keberhasilan mitigasi ini menunjukkan
bahwa sistem mampu mengurangi
kemungkinan penyerang memperoleh
informasi awal mengenai topologi

jaringan.

Gambar 6 Deteksi Aktivitas ICMP
Ping Sweep

4.3 Hasil Deteksi TCP Port Scan
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Port scanning merupakan langkah
awal yang sering digunakan
penyerang untuk memetakan layanan
dan kerentanan pada sistem target
(Intan Sabila et al.,, 2025). Pada
pengujian ini, aktivitas TCP Port Scan
dilakukan
dengan metode TCP SYN Scan.

Aktivitas scanning berhasil dideteksi

menggunakan Nmap

oleh Snort berdasarkan jumlah paket
SYN yang dikirimkan dalam interval
waktu tertentu. Sistem berhasil
melakukan pemblokiran sehingga
informasi mengenai port terbuka pada
server tidak dapat diperoleh oleh

penyerang.

Gambar 7 Deteksi Aktivitas TCP Port
Scan

4.4 Hasil Deteksi TCP SYN Flood

Pengujian TCP SYN Flood dilakukan
menggunakan Hping3 dengan
mengirimkan sejumlah besar paket
SYN secara terus menerus ke server
target. Snort berhasil mengidentifikasi
pola lalu lintas yang tidak normal dan
melakukan tindakan pemblokiran
secara otomatis. Layanan pada server
tetap dapat berjalan dengan baik

setelah mitigasi dilakukan.

Gambar 8 Deteksi Serangan TCP

SYN Flood
5. Monitoring Keamanan
Menggunakan ELK Stack

Selain melakukan deteksi dan

mitigasi, penelitian ini juga
mengintegrasikan ELK Stack sebagai
platform monitoring keamanan.
Filebeat mengirimkan log dari Snort
menuju Logstash yang melakukan
pemrosesan dan kategorisasi log
sebelum disimpan ke Elasticsearch.
Log yang telah diindeks kemudian
divisualisasikan melalui dashboard
Kibana secara real-time. Dashboard
menampilkan informasi mengenai
jumlah serangan, jenis serangan,
waktu kejadian, serta alamat IP yang

terlibat dalam aktivitas jaringan.

Gambar 9 Dashboard Monitoring
Keamanan Menggunakan Kibana
C. Pembahasan
Hasil penelitian menunjukkan
bahwa implementasi Snort Inline

Mode yang terintegrasi dengan ELK
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Stack mampu memberikan
perlindungan aktif terhadap berbagai
jenis ancaman jaringan. Tingkat
keberhasilan mitigasi sebesar 100%
menunjukkan bahwa pendekatan IPS
lebih efektif dibandingkan sistem
deteksi pasif yang hanya
menghasilkan notifikasi tanpa
melakukan tindakan pencegahan.
Efektivitas sistem keamanan
semacam ini akan semakin optimal
apabila diterapkan pada infrastruktur
jaringan yang dirancang dengan baik,
mengingat  kualitas sinyal dan
penempatan Access Point yang tepat
turut memengaruhi stabilitas koneksi
yang menjadi landasan operasional
sistem IPS (Sisilia Mukti et al., 2021).
Hal ini sejalan dengan temuan
(Pratikno R et al., 2025) yang
menyatakan bahwa sebagian besar
metode yang digunakan dalam
analisis keamanan jaringan seperti
Penetration Testing masih bersifat
pasif dan terbatas pada identifikasi
kerentanan, tanpa disertai mekanisme
pencegahan otomatis.

NFQUEUE

Snort melakukan

Penggunaan

memungkinkan
inspeksi terhadap seluruh paket
sebelum diteruskan ke server tujuan.
Mekanisme ini memberikan

kemampuan pemblokiran secara

langsung sehingga ancaman dapat
dihentikan sebelum berdampak pada
layanan yang dilindungi. Integrasi ELK
Stack memberikan nilai tambah
berupa  kemampuan  monitoring
keamanan secara terpusat dan real-
time melalui dashboard Kibana.

Dalam konteks infrastruktur layanan
digital pendidikan, implementasi
sistem ini berpotensi meningkatkan
ketersediaan layanan dan menjaga
keberlangsungan aktivitas
pembelajaran. Meskipun
menunjukkan hasil yang sangat baik,
penelitian ini masih memiliki
keterbatasan karena pengujian hanya
dilakukan terhadap empat jenis
serangan dan belum mencakup
serangan terdistribusi yang
melibatkan banyak sumber secara

bersamaan.

D. Kesimpulan
Penelitian ini berhasil
mengimplementasikan Snort Inline
Mode yang diintegrasikan dengan
ELK Stack pada lingkungan Docker
untuk mendeteksi dan memitigasi
serangan jaringan secara real-time
pada infrastruktur layanan digital
pendidikan.
Pengujian terhadap empat skenario

serangan vyaitu SSH Brute Force,
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ICMP Ping Sweep, TCP Port Scan,
dan TCP SYN Flood menunjukkan
tingkat keberhasilan mitigasi sebesar
100% dengan waktu respons di
bawah satu detik. Dashboard Kibana
berhasil menampilkan  informasi
serangan secara visual dan real-time
sehingga memudahkan administrator
dalam analisis dan pengambilan
keputusan.

Kombinasi Snort Inline Mode dan ELK
Stack pada lingkungan
terbukti  efektif

keamanan infrastruktur layanan digital

Docker

sebagai  solusi

pendidikan. Penelitian selanjutnya
dapat dikembangkan dengan skenario
serangan yang lebih kompleks,
pengujian skala besar, integrasi
notifikasi otomatis, serta penerapan
machine learning untuk deteksi

ancaman yang lebih adaptif.
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