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ABSTRACT

This study aims to design and implement an Internet of Things (loT)-based server room
access logging system using facial recognition technology. Conventional security
systems such as mechanical locks and access cards have several limitations, including
vulnerability to loss, duplication, and unauthorized access, as well as the absence of
automatic activity logging. Therefore, this research proposes an integrated system that
combines facial recognition for authentication with real-time access logging and
monitoring. The system utilizes ESP32-CAM as an image acquisition device, while face
detection is performed using the Haar Cascade method and identification is conducted
using cosine similarity. Data collection was carried out by capturing 50 facial images
per reqgistered user at a distance of approximately 30 cm with variations in facial angles.
The system was tested under real operational conditions, showing an average accuracy
of 91% with a response time of approximately 1-2 seconds. In addition, the system
successfully records access activities, including access status and user data, which can
be monitored through a web-based interface. The results indicate that the proposed
system can improve server room security by providing automated authentication,
access control, and real-time monitoring in an integrated manner.

Keywords: loT, facial recognition, access control, ESP32-CAM, security system

ABSTRAK

Penelitian ini bertujuan untuk merancang dan membangun sistem log akses ruang
server berbasis Internet of Things (loT) menggunakan teknologi pengenalan wajah.
Sistem keamanan konvensional seperti kunci mekanis dan kartu akses memiliki
berbagai kelemahan, seperti rentan terhadap kehilangan, duplikasi, serta tidak mampu
mencatat aktivitas akses secara otomatis. Oleh karena itu, penelitian ini mengusulkan
sistem terintegrasi yang menggabungkan autentikasi berbasis pengenalan wajah
dengan pencatatan dan monitoring akses secara real-time. Sistem menggunakan
ESP32-CAM sebagai perangkat akuisisi citra, dengan metode Haar Cascade untuk
deteksi wajah dan cosine similarity untuk proses identifikasi. Pengumpulan data
dilakukan dengan merekam 50 citra wajah untuk setiap pengguna terdaftar pada jarak
sekitar 30 cm dengan variasi sudut wajah. Hasil pengujian menunjukkan bahwa sistem
memiliki rata-rata akurasi sebesar 91% dengan waktu respon sekitar 1-2 detik. Selain
itu, sistem mampu mencatat aktivitas akses secara otomatis yang dapat dimonitor
melalui antarmuka berbasis web. Hasil penelitian menunjukkan bahwa sistem yang
dikembangkan mampu meningkatkan keamanan ruang server dengan menyediakan
autentikasi, kontrol akses, dan monitoring secara otomatis dan terintegrasi.

Kata Kunci: 10T, pengenalan wajah, kontrol akses, ESP32-CAM, sistem keamanan
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A.Pendahuluan

Keamanan sistem informasi
menjadi aspek yang sangat krusial
dalam era digital, khususnya pada
pengelolaan ruang server sebagai
pusat penyimpanan dan pengolahan
data. Salah satu permasalahan utama
dalam sistem keamanan fisik adalah
penggunaan metode konvensional
seperti kunci mekanis dan kartu akses
yang masih rentan terhadap
kehilangan, duplikasi, serta akses
tidak sah. Penelitian sebelumnya
menunjukkan bahwa metode

tradisional tersebut memiliki
kelemahan signifikan karena tidak
mampu memberikan kontrol akses
yang adaptif serta tidak menyediakan
pencatatan aktivitas pengguna secara
otomatis (Obasi & Tahir, 2025). Selain
itu, kebutuhan akan sistem keamanan
yang mampu bekerja secara real-time
semakin meningkat seiring
berkembangnya infrastruktur digital
berbasis jaringan.

Untuk mengatasi masalah-
masalah di atas, penerapan Internet of
Things (loT) dan teknologi biometrik
telah semakin meluas dari tahun ke
tahun dalam sistem keamanan
modern. loT memungkinkan
perangkat untuk saling berkomunikasi

dan berbagi data secara real time,

sehingga meningkatkan efisiensi
pemantauan dan pengendalian akses
(Koteswaramma et al., 2022).
Sebaliknya,  teknologi  biometrik
seperti pengenalan wajah dianggap
lebih aman daripada metode
tradisional karena mengandalkan ciri-
cii  unik manusia yang sulit
dipalsukan. Obasi & Tahir (2025)
menemukan bahwa sistem berbasis
pengenalan wajah dapat
meningkatkan keamanan dan
mengurangi  kemungkinan  akses
tanpa izin dibandingkan dengan
sistem berbasis PIN atau kunci
mekanis. Jadi, integrasi loT dan
pengenalan wajah merupakan cara
yang efektif untuk meningkatkan
sistem keamanan di ruang-ruang
terbatas seperti ruang server.
Beberapa penelitian sebelumnya
telah mengembangkan sistem
keamanan  berbasis loT  dan
pengenalan wajah. Penelitian oleh
Ariansyah et al. (2021)
mengembangkan  sistem  kontrol
akses pintu berbasis loT dengan
pengenalan wajah yang mampu
mengidentifikasi pengguna melalui
proses pengolahan citra digital dan
membuka akses secara otomatis.
Penelitian lain menunjukkan bahwa

penggunaan ESP32-CAM sebagai
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perangkat utama memungkinkan

implementasi  sistem  keamanan
berbasis pengenalan wajah dengan
biaya rendah dan kemampuan real-
time (Bolimera et al., 2025). Selain itu,
Syafutra et al. (2024)
mengintegrasikan sistem pengenalan
wajah dengan notifikasi berbasis
Telegram untuk meningkatkan
kemampuan monitoring jarak jauh.
Hasil penelitian Nannung et al. (2025)
juga menunjukkan bahwa sistem
ESP32-CAM

mencapai akurasi pengenalan wajah

berbasis mampu
hingga lebih dari 95% dalam kondisi
tertentu.

Namun, setelah menelaah studi-
studi tersebut, jelas bahwa masih ada
beberapa celah penelitian yang perlu
diisi. Sebagian besar studi masih
berfokus pada cara menyusun sistem
keamanan untuk rumah pintar atau
prototipe sederhana sehingga belum
banyak diterapkan di lingkungan
institusional yang  membutuhkan
tingkat keamanan tinggi. Studi-studi
sebelumnya juga sebagian besar
membahas fungsi autentikasi
pengguna tanpa menghubungkannya
dengan pencatatan akses otomatis.
Selain itu, belum banyak sistem yang
menyediakan pemantauan akses

terpusat secara real-time, yang sangat

penting untuk pengelolaan ruang
server.

Mengingat adanya kesenjangan
tersebut, keunikan penelitian ini
terletak pada pengembangan sistem
pencatatan akses ruang server
berbasis loT yang terintegrasi dengan
teknologi pengenalan wajah. Sistem
ini tidak hanya berfungsi sebagai
sistem autentikasi, tetapi juga dapat
secara otomatis mencatat aktivitas
akses serta menyediakan
pemantauan secara real-time. Konsep
ini sejalan dengan perkembangan
sistem keamanan modern berbasis
loT yang mengintegrasikan
autentikasi, kontrol akses, dan
pencatatan aktivitas ke dalam satu
sistem terpadu (Khadafi et al., 2024).

Dengan demikian, fokus
penelitian ini adalah merancang dan
membangun sistem yang mampu: (1)
melakukan autentikasi pengguna
menggunakan teknologi pengenalan
wajah, (2) mengontrol akses masuk ke
ruang server secara otomatis, serta
(3) mencatat dan memonitor aktivitas
akses secara real-time berbasis loT
pada lingkungan BLSDM Komdigi

Manado (Harun & Zainal, n.d.).
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B. Metode Penelitian

Tujuan utama penelitian ini
adalah untuk mengembangkan dan
menguji sistem pencatatan akses
ruang server berbasis loT dengan
teknologi pengenalan wajah. Metode
yang digunakan adalah metode
Research and Development (R&D)
dengan pendekatan prototipe.
Tahapan penelitian meliputi: analisis
kebutuhan, perancangan sistem,
implementasi perangkat keras dan
perangkat lunak, serta pengujian dan
evaluasi hasil. Metode prototipe dipilih
agar perancangan sistem dapat diuji
secara bertahap dalam lingkungan
nyata dan disesuaikan dengan
kebutuhan operasional ruang server.

Metode

digunakan

penelitian yang
meliputi observasi
lapangan, studi pustaka, dan
eksperimen terkontrol. Observasi
dilakukan di ruang server BLSDM
Komdigi Manado untuk
mengidentifikasi pola akses, kondisi
pintu, serta kebutuhan sistem

pencatatan akses. Studi pustaka

dilakukan untuk merangkum
pendekatan yang telah digunakan
dalam penelitian sebelumnya,
khususnya sistem akses berbasis loT
dan pengenalan wajah. Untuk
mengevaluasi kinerja sistem,
eksperimen dilakukan dalam skenario
dengan pengguna terdaftar dan tidak
terdaftar.

Pada tahap pengumpulan data
wajah, setiap subjek yang terdaftar
direkam sebanyak 50 citra per orang
dari jarak sekitar 30 cm, dengan
variasi sudut wajah frontal dan sedikit
kemiringan  untuk  meningkatkan
generalisasi model pengenalan wajah.
Pengambilan citra dilakukan pada
kondisi pencahayaan ruang yang
relatif stabil untuk meminimalkan
noise pada proses deteksi dan
ekstraksi fitur wajah. Data wajah yang
telah terkumpul kemudian disimpan
sebagai template pada sistem untuk
proses pencocokan saat verifikasi

akses (Chen, 2023).

2.1. Arsitektur Sistem
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‘ Akses Diterima ‘ Ya Ticak > Akses Ditolak
Unknowm Face

j i 2
Identitas terverifikas: Wajah Dikenal?

Relay ON Log Percobaan Akses
Door Open Disimpan ke sister

|

Solenoid Lock D ~Database-
Pintu Terbuka Log Akses User

Web Monitoring System
Admin Monitoring Reakime

END

Gambar 1. Arsitektur Sistem

Gambar 1 menunjukkan diproses melalui tahapan deteksi
arsitektur sistem yang terdiri dari wajah, ekstraksi fitur, dan pencocokan
beberapa komponen utama, vyaitu dengan basis data.
pengguna sebagai sumber input, Apabila wajah dikenali, sistem
modul ESP32-CAM sebagai akan mengaktifkan relay sehingga
perangkat akuisisi citra, modul solenoid door lock membuka pintu,
pengenalan wajah sebagai unit dan data akses akan dicatat ke dalam
pemrosesan, serta sistem kontrol basis data. Sebaliknya, jika wajah
akses yang terintegrasi dengan relay tidak dikenali, sistem akan menolak
dan solenoid door lock. Proses dimulai akses dan tetap mencatat percobaan
ketika kamera menangkap citra wajah tersebut sebagai log keamanan.
pengguna, kemudian data citra Seluruh data yang tersimpan dapat
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dimonitor melalui sistem berbasis web
secara real-time oleh administrator
(Cesar et al., 2024).

2.2, Metode Pengenalan Wajah
Metode pengenalan wajah pada
penelitian ini menggunakan
pendekatan berbasis Haar Cascade
Classifier untuk proses deteksi wajah
yang dikombinasikan dengan teknik
pencocokan citra sederhana untuk
identifikasi pengguna. Pendekatan ini
dipilih karena memiliki kebutuhan
komputasi yang rendah serta mampu
bekerja secara
perangkat embedded seperti ESP32-

CAM, sehingga sesuai untuk

real-time  pada

implementasi  sistem  keamanan
berbasis loT (Win et al., 2021).

Pada tahap awal, sistem
melakukan deteksi wajah dengan
menggunakan algoritma Haar
Cascade, yang didasarkan pada
metode Viola-Jones. Metode ini
memanfaatkan fitur mirip Haar dan
teknik integral image untuk
mempercepat proses deteksi objek

dalam gambar. Penggunaan

pengklasifikasi bertingkat
memungkinkan  proses klasifikasi
dilakukan secara bertahap, sehingga
hanya area gambar yang berpotensi
menjadi wajah yang diproses lebih
lanjut. Pendekatan ini  banyak
digunakan dalam sistem deteksi
wajah pada perangkat waktu nyata
dengan terbatas
(Sutikno et al., 2024).

Setelah wajah berhasil dideteksi,

sumber daya

sistem melakukan proses ekstraksi
fitur dari citra wajah dalam bentuk
representasi berbasis intensitas piksel
grayscale. Pendekatan ini dipilih
karena tidak memerlukan proses
pelatihan model yang kompleks,
sehingga lebih ringan dan sesuai
untuk perangkat embedded seperti
ESP32-CAM (Putra et al., 2021).
Proses identifikasi dilakukan
dengan membandingkan citra wajah
masukan dengan data wajah dalam
basis data menggunakan metode
cosine similarity (Sirait & Siddik,
2025). Persamaan cosine similarity
dinyatakan sebagai Persamaan 1.

Fi-Fy
IFill X [IFqll

Persamaan 1. Cosine Similarity
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di mana F; merupakan vektor
fitur wajah masukan dan Fd
merupakan vektor fitur wajah dalam
basis data. Jika nilai kemiripan
melebihi ambang batas (threshold),
maka wajah dianggap dikenali; jika
tidak, maka akses ditolak. Pemilihan
metode Haar Cascade didasarkan
pada efisiensi komputasi dan
kemampuannya untuk dijalankan
secara real-time, meskipun memiliki
keterbatasan terhadap variasi
pencahayaan dan pose wajah

(Andreas et al., 2019).

2.3. Implementasi Sistem
Implementasi sistem dilakukan
dengan mengintegrasikan perangkat
keras dan perangkat lunak dalam satu
sistem keamanan berbasis loT yang
mampu melakukan pengenalan wajah
serta pencatatan log akses secara
real-time. Perangkat utama yang
ESP32-CAM

sebagai modul akuisisi citra yang

digunakan  adalah

terhubung ke jaringan Wi-Fi untuk
mengirimkan data ke server. Citra
wajah yang ditangkap kemudian
diproses pada server menggunakan
algoritma Haar Cascade melalui
pustaka OpenCV untuk mendeteksi
wajah berdasarkan fitur Haar-like dan
teknik integral image. Pendekatan ini

banyak digunakan pada sistem
embedded karena efisiensi
komputasinya serta kemampuannya
dalam mendukung deteksi wajah
secara real-time (Silalahi et al., 2024).

Setelah wajah berhasil dideteksi,
sistem melakukan proses identifikasi
dengan membandingkan citra wajah
dengan data yang tersimpan dalam
basis data. Jika wajah dikenali, sistem
akan mengaktifkan perangkat output
seperti relay untuk membuka akses,
sedangkan jika tidak dikenali maka
akses akan ditolak. Seluruh aktivitas
akses dicatat dalam sistem log yang
mencakup informasi waktu, status
akses, serta citra wajah untuk
keperluan monitoring dan audit
keamanan. Integrasi antara deteksi
wajah, kontrol akses, dan pencatatan
log dalam satu sistem terpusat terbukti
mampu  meningkatkan efektivitas
sistem keamanan berbasis [oT (Nur et

al., 2024).

C. Hasil

Pembahasan

Penelitian dan

3.1. Hasil Implementasi Sistem
Sistem yang dikembangkan
dalam penelitian ini telah berhasil
diimplementasikan melalui integrasi
komponen perangkat keras dan
perangkat lunak menjadi satu sistem
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terpadu. Perangkat keras utama terdiri
ESP32-CAM  untuk
pengambilan gambar, relay untuk

dari  modul

mengendalikan aktuator, dan solenoid
doorlock untuk mekanisme
penguncian pintu. Sementara itu,
perangkat lunak dilengkapi dengan
sistem pengenalan wajah berbasis
OpenCV, basis data untuk
penyimpanan data, serta antarmuka
web untuk pemantauan.

Proses  operasional sistem
dimulai saat pengguna berdiri di
depan pintu ruang server. Kamera
pada ESP32-CAM merekam gambar
wajah secara langsung dan
mengirimkannya ke server melalui
koneksi Wi-Fi. Setelah itu, sistem
menjalankan deteksi wajah
menggunakan algoritma Haar
Cascade. Ketika wajah teridentifikasi,
sistem  mengekstrak  fitur  dan
membandingkannya dengan data
wajah di basis data menggunakan
metode cosine similarity.

Jika hasil

menunjukkan tingkat kesamaan yang

pencocokan

melebihi threshold yang ditetapkan,
sistem mengenali pengguna sebagai
pengguna terdaftar dan mengaktifkan
relay untuk membuka kunci pintu. Di

sisi lain, jika wajah tidak terdeteksi,

sistem menolak akses dan pintu tetap
terkunci.

Selain mengatur akses, sistem
juga secara otomatis merekam semua
kegiatan ke dalam basis data log.
Informasi yang direkam mencakup
waktu akses, status akses (berhasil
atau gagal), serta gambar wajah
pengguna. Data ini dapat diakses
secara langsung melalui antarmuka
berbasis web oleh administrator untuk
keperluan pemantauan dan audit

keamanan.

3.2. Hasil Pengujian Sistem

Pengujian  sistem  dilakukan
untuk mengevaluasi kinerja sistem
dalam hal akurasi pengenalan wajah,
waktu respon, serta kemampuan
pencatatan log akses. Pengujian
dilakukan dalam kondisi lingkungan
yang menyerupai kondisi nyata

operasional ruang server.

3.21. Pengujian Akurasi
Pengenalan Wajah

Pengujian dilakukan terhadap 10
skenario pengguna dengan kondisi
pencahayaan dan posisi yang
bervariasi, masing-masing sebanyak
50 kali percobaan. Hasil pengujian

ditunjukkan pada Tabel 1.

Tabel 1. Hasil Pengujian Akurasi Pengenalan Wajah
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No Status Pengguna P:;rgll;gn Berhasil | Gagal Akurasi (%)
1 Terdaftar 50 48 2 96%
2 Terdaftar 50 45 5 90%
3 Terdaftar 50 48 2 96%
4 Terdaftar 50 44 6 88%
5 Terdaftar 50 47 3 94%
6 Terdaftar 50 43 7 86%
7 Tidak Terdaftar 50 45 5 90%
8 Tidak Terdaftar 50 46 4 92%
9 Tidak Terdaftar 50 47 3 94%
10 Tidak Terdaftar 50 43 7 86%

Hasil pengujian menunjukkan
bahwa sistem mampu mengenali
wajah pengguna terdaftar dengan
tingkat keberhasilan rata-rata sebesar
91%.

3.2.2. Pengujian Waktu Respon

Penguijian waktu respon
dilakukan untuk mengukur durasi
yang dibutuhkan sistem mulai dari
pengambilan citra hingga keputusan
akses diberikan. Hasil pengujian
ditunjukkan pada Tabel 2.

Tabel 2. Hasil Pengujian Waktu Respon

No Percobaan Waktu Respon (detik)
1 1 1,5
2 2 1,8
3 3 1,7
4 4 2,0
5 5 1,6
6 6 1,9
7 7 1,8
8 8 1,7
9 9 2,1
10 10 1,6

Berdasarkan hasil pengujian,
diperoleh waktu respon tercepat +1
detik, waktu respon terlama £2,5 detik,

dan rata-rata waktu respon £1,8 detik.

Nilai tersebut mengindikasikan bahwa
sistem mampu memberikan respons
autentikasi yang cukup cepat untuk

kebutuhan operasional ruang server.
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3.2.3. Pengujian Sistem Pencatatan

Sistem log mencatat seluruh
aktivitas akses secara otomatis ke

Log Akses dalam basis data. Contoh data log
akses ditunjukkan pada Tabel 3.
Tabel 3. Contoh Data Log Akses
No Waktu Nama User | Status Akses Keterangan
1 2026-05-01 10:01:10 Chris Berhasil Wajah dikenali
2 | 2026-05-01 10:05:22 Unknown Gagal Tidak terdaftar
3 | 2026-05-01 10:10:45 Arsyad Berhasil Wajah dikenali
4 | 2026-05-01 10:15:30 Unknown Gagal Wajah tidak cocok
5 | 2026-05-02 10:20:11 Nita Berhasil Wajah dikenali
Sistem log ini memberikan nilai rendah dan sudut wajah yang

tambah dibandingkan sistem
konvensional karena memungkinkan
pelacakan aktivitas pengguna secara
historis  untuk  keperluan  audit

keamanan.

3.3. Analisis dan Pembahasan
Berdasarkan hasil implementasi
dan pengujian, sistem  yang
dikembangkan menunjukkan kinerja
yang baik dalam memenuhi tujuan
penelitian. Dari sisi deteksi wajah,
penggunaan metode Haar Cascade
terbukti mampu bekerja secara real-
time dengan kebutuhan komputasi
yang rendah, menjadikannya sesuai
untuk perangkat embedded seperti
ESP32-CAM. Namun, metode ini
memiliki

keterbatasan dalam

menghadapi variasi kondisi

lingkungan, terutama pencahayaan

ekstrem.

Pada tahap identifikasi, metode
cosine similarity memberikan hasil
yang cukup baik untuk sistem dengan
jumlah pengguna terbatas. Nilai
threshold yang digunakan berperan
penting dalam menentukan tingkat
akurasi sistem. Penentuan threshold
rendah

yang terlalu dapat

menyebabkan false acceptance,
sedangkan yang terlalu tinggi dapat
menyebabkan false rejection.
Integrasi sistem berbasis [oT
memungkinkan seluruh komponen
sistem saling terhubung dan bekerja
secara otomatis. Kemampuan
monitoring secara real-time melalui
antarmuka web memberikan
kemudahan bagi administrator dalam
mengawasi aktivitas akses ruang

server.
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Dibandingkan sistem keamanan
konvensional, sistem yang
dikembangkan memiliki beberapa
keunggulan, antara lain: (1) tidak
memerlukan media fisik seperti kartu
atau kunci; (2) menggunakan identitas
biometrik yang sulit dipalsukan; (3)
mampu mencatat aktivitas akses
secara otomatis; dan (4) mendukung
monitoring jarak jauh secara real-time.

Namun demikian, sistem ini
masih memiliki beberapa
keterbatasan, vyaitu: (1) sensitif
terhadap perubahan kondisi
pencahayaan; (2) kinerja menurun
pada sudut wajah yang ekstrem; (3)
bergantung pada koneksi jaringan;
dan (4) skalabilitas masih terbatas
untuk jumlah pengguna yang besar.

Secara keseluruhan, sistem
yang dikembangkan berhasil
meningkatkan aspek keamanan ruang
server melalui integrasi teknologi loT
dan pengenalan wajah, sekaligus
berfungsi sebagai sistem pencatatan
dan monitoring yang mendukung
pengelolaan keamanan secara lebih

efektif dan efisien.

D. Kesimpulan

Berdasarkan hasil perancangan,
implementasi, dan pengujian, dapat
disimpulkan bahwa sistem log akses

ruang server berbasis loT
menggunakan teknologi pengenalan
wajah berhasil dikembangkan dan
mampu berfungsi dengan baik sesuai
tujuan penelitian. Sistem ini mampu
melakukan proses autentikasi

pengguna melalui deteksi dan

identifikasi wajah  menggunakan
metode Haar Cascade, serta
mengontrol akses pintu secara
otomatis melalui integrasi dengan
perangkat relay dan solenoid door
lock. Selain itu, sistem dapat mencatat
seluruh aktivitas akses secara real-
time ke dalam basis data, sehingga
mendukung proses monitoring dan
audit keamanan secara terpusat.
Hasil pengujian menunjukkan
bahwa sistem memiliki rata-rata
akurasi sebesar 91% dengan waktu
respon sekitar 1-2 detik, yang
mengindikasikan kinerja sistem cukup
baik dalam kondisi operasional
tertentu. Dengan demikian, sistem
yang dikembangkan mampu
meningkatkan ~ keamanan  ruang
server dibandingkan metode
konvensional, serta memberikan
solusi yang lebih efektif, otomatis, dan
terintegrasi dalam pengelolaan akses

berbasis teknologi loT.
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